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PLONK及
证明系统技术栈
现代零知识密码学
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区块链架构师
上海交大计算机博士生

（休学创业中）
微信：icerdesign

微博：@wizicer

Github: @wizicer

Twitter: @icerdesign

LinkedIn: www.linkedin.com/in/icerdesign

梁爽

• 正式开始学习写程序1999年

• 在新媒传信（飞信）做高性能服务器程序架构及

开发
2009年

• 在Honeywell工业控制部门做PLC、RTU上位机

组态软件架构及开发
2012年

• 接触区块链，并开始创业开发区块链数据库2017年

• 入学上海交大攻读博士学位，研究零知识证明数

据库
2020年

• 获Chia全球开发大赛第一名，并开始Pawket钱

包的开发
2022年

• 获得零知识链Mina的项目资助2023年

个人介绍

http://www.sutu.tech/
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今日课程内容

•证明系统技术栈

• PLONK 今日课程将回答以下问题

• 过去几节数学课的知识
属于证明系统中的位置

• 如何编写PLONK框架

http://www.sutu.tech/
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模块化SNARK

计算正确性
约束满足性

检查
信息论
安全证明

证明系统

算术化 密码学
编译器

算术电路

http://www.sutu.tech/
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证明系统分类

http://www.sutu.tech/
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LPCP/QAP的零知识证明

李威翰, 张宗洋, 周子博, and 邓燚 2022. 简洁非交互零知识证明综述. 密码学报. 9, 3 (2022), 69.

http://www.sutu.tech/
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傅里叶变换

•傅里叶变换可以将一个信号分
解成一系列正弦和余弦函数的
叠加

https://www.jezzamon.com/fourier/ 

http://www.sutu.tech/
https://www.jezzamon.com/fourier/
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离散傅里叶变换(DFT)

•为了找到特定频率下的能量，将信号在该频率上绕圆圈旋转，并
沿着该路径平分一堆点。

http://www.altdevblogaday.com/2011/05/17/understanding-the-fourier-transform/

http://www.sutu.tech/
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PlonK
Permutations over Lagrange-bases for Oecumenical Noninteractive arguments of Knowledge

•利用KZG承诺，可以变为通用设置，即一次仪式可适应不同电路

•利用FRI或DARK承诺方案，可以变为透明设置

https://vitalik.ca/general/2019/09/22/plonk.html

http://www.sutu.tech/
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准备双线性映射的两个群

•定义有限域

•寻找𝐺1的循环子群

•设置扩展域

•找到第二个子群𝐺2

http://www.sutu.tech/
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定义有限域

• 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏

• 𝑥, 𝑦 ∈ 𝔽101, 𝑎 = 0, 𝑏 = 3

• 𝔽101性质很方便，比如100 ≡ −1,50 ≡ −
1

2
, 20 ≡ −

1

5

http://www.sutu.tech/
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寻找𝐺1的循环子群

•生成元𝐺1 = 1,2

• 2𝐺1 = 68,74 , −2𝐺1 = 68,27

• 4𝐺1 = 65,98 , −4𝐺1 = 65,3

• 8𝐺1 = 18,49 , −8𝐺1 = 18,52

• 16𝐺1 = 1,99 , −16𝐺1 = 1,2

•因此𝐺1子群的阶为17

•计算方法
• 原始点𝑃 = 𝑥, 𝑦

• 点翻倍

• 计算斜率：𝑠 =
3𝑥2

2𝑦

• 假设2𝑃 = ො𝑥, ො𝑦

• ො𝑥 = 𝑠2 − 2𝑥

• ො𝑦 = 𝑠 𝑥 − ො𝑥 − 𝑦

• 点取反
• −𝑃 = (𝑥, −𝑦)

http://www.sutu.tech/
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扩展域

•寻找扩展域𝔽101𝑘

•嵌入度𝑘

•找到最小的𝑘，使得𝑟|𝑝𝑘 − 1

•例如𝑘 = 2
• 𝑝𝑘 − 1 = 1012 − 1 ≡ 0(𝑚𝑜𝑑 17)

•扩展域𝔽1012

•寻找一个不可约二次式𝑥2 + 2

• 𝑢为该式的解，即𝑢2 = −2

•该扩展域所有元素可写作𝑎 +
𝑏𝑢

http://www.sutu.tech/
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找到第二个子群

•生成元𝐺2 = 36,31𝑢

•检查从属：
• 𝑦2 = 𝑥3 + 3

• 31𝑢 2 ≡ 363 + 3 𝑚𝑜𝑑 101

• 312 ⋅ 𝑢2 ≡ 98 𝑚𝑜𝑑 101

• 52 ⋅ −2 ≡ 98 (𝑚𝑜𝑑 101) 

• 98 ≡ 98 (𝑚𝑜𝑑 101) 

•计算方法
• 原始点𝑃 = 𝑥, 𝑦

• 点翻倍

• 计算斜率：𝑠 =
3𝑥2

2𝑦

• 假设2𝑃 = ො𝑥, ො𝑦

• ො𝑥 = 𝑠2 − 2𝑥

• ො𝑦 = 𝑠 𝑥 − ො𝑥 − 𝑦

http://www.sutu.tech/
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可信设置

•选取安全数字 𝑠

•构造结构引用字符串SRS:
• 1 ⋅ 𝐺1, 𝑠 ⋅ 𝐺1, 𝑠2 ⋅ 𝐺1, … , 𝑠𝑛+2 ⋅ 𝐺1,

• 1 ⋅ 𝐺2, 𝑠 ⋅ 𝐺2

•例𝑠 = 2, 𝑛 = 4
• 1,2 , 68,74 , 65,98 , 18,49 , 1,99 , 68,27 , 65,3 ,

• (36,31𝑢), (90,82𝑢)

http://www.sutu.tech/
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定义问题陈述（电路设计）

•勾股数问题：𝛼2 + 𝛽2 = 𝛾2

•数字约束可以简化为

http://www.sutu.tech/
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PLONK基本多项式

𝑞𝑙𝑎 + 𝑞𝑟𝑏 + 𝑞𝑜𝑐 + 𝑞𝑚𝑎𝑏 + 𝑞𝑐 = 0

左输入 右输入 输出 乘法 常数

http://www.sutu.tech/
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问题转换为PLONK电路表达

𝑞𝑙  𝑞𝑟  𝑞𝑜 𝑞𝑚 𝑞𝑐

http://www.sutu.tech/
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转换为向量

• 𝒒𝒍 = 0,0,0,1

• 𝒒𝒓 = 0,0,0,1

• 𝒒𝒐 = (−1, −1, −1, −1)

• 𝒒𝒎 = (1,1,1,0)

• 𝒒𝒄 = 0,0,0,0

• 𝒂 = 3,4,5,9

• 𝒃 = 3,4,5,16

• 𝒄 = (9,16,25,25)

http://www.sutu.tech/
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拉格朗日插值(Lagrange Interpolation)

• 该图显示了经过四个点
((−9,5), (−4,2), (−1, −2), (7,9))的
插值多项式𝐿(𝑥) （黑色虚线）

• 它是缩放基本多项式𝑦0ℓ0(𝑥)，
𝑦1ℓ1(𝑥)，𝑦2ℓ2 (𝑥)和𝑦3ℓ3(𝑥)的和。

• 插值多项式通过所有四个控制点，
并且每个缩放基本多项式通过其相
应的控制点，并且在𝑥对应于其他三
个控制点的位置为0。

http://www.sutu.tech/
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利用拉格朗日插值将向量转换为多项式

• 𝒂 = 3,4,5,9

•转换为坐标 0,3 , 1,4 , 2,5 , (3,9)

•穿过这些坐标的拉格朗日多项式：
1

2
𝑥3 −

3

2
𝑥2 + 2𝑥 + 3 = 0

http://www.sutu.tech/
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单位根
Root of unity

•称 𝑥𝑛 = 1 在复数意义下的解是 𝑛 次复根。

•这样的解有 𝑛 个，称这 𝑛 个解都是 𝑛 次单位根或单位复根
（the 𝑛-th root of unity）。

•根据复平面的知识，𝑛 次单位根把单位圆 𝑛 等分。

• 𝑛 需要大于等于约束向量的长度。

http://www.sutu.tech/
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解出4次单位根

http://www.sutu.tech/
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计算陪集（coset）

http://www.sutu.tech/
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多项式插值

http://www.sutu.tech/
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拷贝约束

http://www.sutu.tech/
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证明第一步：承诺 𝑎, 𝑏, 𝑐 （编码赋值）

http://www.sutu.tech/
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证明第二步：承诺 𝑧 （编码拷贝约束）

http://www.sutu.tech/


素图科技 www.sutu.tech 2023.6.10 ZK SH Workshop

证明第二步：承诺 𝑧

http://www.sutu.tech/
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证明第二步：承诺 𝑧

http://www.sutu.tech/
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证明第三步：承诺 𝑡 （𝑎, 𝑏, 𝑐, 𝑧）

http://www.sutu.tech/


素图科技 www.sutu.tech 2023.6.10 ZK SH Workshop

证明第三步：承诺 𝑡 （𝑎, 𝑏, 𝑐, 𝑧）

http://www.sutu.tech/
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证明第四步：承诺 𝑟 （用评估点替换 𝑡 内容）

http://www.sutu.tech/
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证明第五步：承诺所有

http://www.sutu.tech/
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证明完成：输出证据

http://www.sutu.tech/
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验证者：预处理

http://www.sutu.tech/
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验证者：验证算法

http://www.sutu.tech/
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验证者：验证算法

http://www.sutu.tech/

