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区块链 架构师
上海交大 计算机博士生

（休学创业中）
微信：icerdesign

微博：@wizicer

Github: @wizicer

Twitter: @icerdesign

LinkedIn: www.linkedin.com/in/icerdesign

梁爽

• 正式开始学习写程序1999年

• 在新媒传信（飞信）做高性能服务器程序架构及

开发
2009年

• 在Honeywell工业控制部门做PLC、RTU上位机

组态软件架构及开发
2012年

• 接触区块链，并开始创业开发区块链数据库2017年

• 入学上海交大攻读博士学位，研究零知识证明数

据库
2020年

• 获Chia全球开发大赛第一名，并开始Pawket钱

包的开发
2022年

• 获得零知识链Mina的项目资助2023年

个人介绍

http://www.sutu.tech/
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今日课程内容

• Dark Forest

• ZK数据市场

• ZKML

• ZK应用

今日课程将回答以下问题

• 非对称信息游戏是如何
实现的？

• 如何在交易前验证数据
的有效性？

• 零知识证明如何与机器
学习结合？

http://www.sutu.tech/
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Dark Forest
Dark Forest是一个使用zkSNARKs构建在以太坊上的去中心化MMORTS游戏。

http://www.sutu.tech/
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完全信息 vs 不完全信息

http://www.sutu.tech/
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完全信息游戏

http://www.sutu.tech/
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信息非对称

http://www.sutu.tech/
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信息非对称

http://www.sutu.tech/
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zkSNARKs

• 我正在从一副牌中抽一张牌，并将其加入到我的手牌中。

• 我不会向你展示我的牌，但我可以证明我是从一副经过适当洗牌
的牌中随机抽取的。

http://www.sutu.tech/
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ZKP：Fog of War

• 我正在将我的骑士从秘密位置A移动到秘密位置B。

• 我不会告诉你A和B在哪里，但我可以证明它们是被正确移动的。

http://www.sutu.tech/
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Dark Forest 游戏构造
(2019 – v0.3)

http://www.sutu.tech/
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游戏构造

• 每个玩家都在一个大的二维网格上。

• 对于位置(x,y)，hash(x,y)是该位置的公共地址。
• 这些坐标本身是该位置的私有地址。

• 当hash(x,y) < DIFFICULTY_THRESHOLD时
• 位置(x,y)上有适合居住的星球。
• 所有其他空间都是空的。

• 由玩家控制的单位存在于玩家拥有的星球上。

http://www.sutu.tech/
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游戏构造：状态

• 公共状态
• 拥有哪些公共地址，谁拥有它们以及它们的人口数量

• 私有状态
• 玩家行星的私有地址（x，y）
• 通过计算获得信息

http://www.sutu.tech/
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玩家动作：初始化

function initializePlayer(uint planetId, uint claimedDist, Proof zkProof)

在坐标上使用planetId初始化玩家。

还检查这些坐标是否在距离原点的某个声明距离内。

http://www.sutu.tech/
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玩家动作：初始化

function initializePlayer(uint planetId, uint claimedDist, Proof zkProof)

zkProof: 我知道某坐标（x，y），使得

• hash(x, y) = planetId

• 𝑥2 + 𝑦2 < 𝑐𝑙𝑎𝑖𝑚𝑒𝑑𝐷𝑖𝑠𝑡2

http://www.sutu.tech/
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玩家动作：初始化

https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/init/circuit.circom 

http://www.sutu.tech/
https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/init/circuit.circom
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范围证明
Range Proof

https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/range_proof/circuit.circom 

http://www.sutu.tech/
https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/range_proof/circuit.circom
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玩家动作：移动

function move(uint fromPlanetId, uint toPlanetId, uint 

worldRadius, uint maxDist)

从 fromPlanetId 移动兵力到 toPlanetId：

• 检查这两个星球是否“在边界内”。

• 支付一些费用，具体取决于两个星球之间的最大距离。

http://www.sutu.tech/
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玩家动作：移动

function move(uint fromPlanetId, uint toPlanetId, uint 

worldRadius, uint maxDist)

zkProof: 我知道某坐标 (x1, y1) 和 (x2, y2) 使得：

• hash(x1, y1) = fromPlanetId

• hash(x2, y2) = toPlanetId

• x2^2 + y2^2 < worldRadius^2

• (x1-x2)^2 + (y1-y2)^2 < distMax^2

http://www.sutu.tech/
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玩家动作：移动

https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/move/circuit.circom 

http://www.sutu.tech/
https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/move/circuit.circom
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玩家动作：移动

https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/move/circuit.circom 

http://www.sutu.tech/
https://github.com/darkforest-eth/darkforest-v0.3/blob/master/circuits/move/circuit.circom
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无需许可的互操作性

• Dark Forest是一个以太坊智能合约，任何人（玩家、机器人或智
能合约）都可以编程与之交互。

http://www.sutu.tech/
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为什么需要：无许可的互操作性？

• 无许可的互操作性意味着玩家可以构建游戏体验，而不仅仅是核
心开发人员。

• 这意味着其他游戏可以连接到这个游戏，共享资产、身份系统、
机制等等。

• 不需要“支持团队”或“业务发展团队”。

• 市场、玩家公司、游戏内嵌套游戏、新资源和机制、自动化、备
用客户端、可互操作的资产和统计数据、共享声誉系统等都可以
实现。

http://www.sutu.tech/
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零知识数据市场
ZK Data Marketplace

http://www.sutu.tech/
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Escrow

http://www.sutu.tech/
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Escrow
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Escrow
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Escrow

http://www.sutu.tech/
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Escrow
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Escrow
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Escrow

http://www.sutu.tech/
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Escrow

http://www.sutu.tech/
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Escrow

?????

http://www.sutu.tech/
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链上交易市场
On-Chain Marketplace

• 简单示例：Bob想从Alice那里购买0x98b3f001的原像（即哈希的
原文）。

http://www.sutu.tech/
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链上交易市场
On-Chain Marketplace

Escrow合约检查买方和卖方是否已经满足条件：

• Bob已经将$$锁定在了Escrow合约中。

• Alice已经发布了买方想要的数据。

问题：

• 合约能够检查卖方的条件的唯一方法是读取卖方的数据！

http://www.sutu.tech/
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解决方案

• Alice使用买方的公钥加密数据并加以发布。

• 同时，Alice还需要发布zkSNARK证据，证明该密文是使用Bob
的公钥正确加密的数据。

• 只有当zkSNARK证据被验证后，智能合约才会向Alice释放资
金。

https://github.com/nulven/EthDataMarketplace - Nick Ulven 
(2021)

http://www.sutu.tech/
https://github.com/nulven/EthDataMarketplace
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解决方案

• 公共输入：
• 买方公钥 pk

• 密文 c

• 承诺 h

• 私密输入：
• 隐私数据 s

• 证明：
• Hash(s) = h

• Enc(s, pk) = c

http://www.sutu.tech/
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Nightmarket

http://www.sutu.tech/
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Nightmarket

https://blog.zkga.me/nightmarket - 0xSage, xyz_pierre (2022)

https://nightmart.xyz/

http://www.sutu.tech/
https://blog.zkga.me/nightmarket
https://nightmart.xyz/
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Nightmarket

• 详细来说，需要确保：
• hash(PLANET_X, PLANET_Y, PLANETHASH_KEY)：卖家证明他们知
道一个星球坐标，买家可以在链上验证。

• poseidon_encode_check(CIPHERTEXT, PLANET_X, PLANET_Y, 
KEY)：卖家承诺已经正确地使用对称密钥在星球坐标上加密了
CIPHERTEXT。卖家会将密文发布到链上以便以后解密。

• hash(KEY)：卖家单独承诺用于上述步骤的秘密 KEY。值得注意的是，
实际上出售的物品不是原始的星球坐标，而是用于对坐标进行对称加密
的秘密 KEY。拥有该 KEY 意味着任何人都可以随后解密密文并检索原
始的星球坐标。

http://www.sutu.tech/
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Nightmarket

• 然后，多个买家可以在一个订单
簿上挑选下单，具体如右图：

• 买家先确认订单的有效性

• 买家向Escrow合约存入保证金。

• 买家通过离线ECDH构建
SHARED_KEY密钥。

• 并将SHARED_KEY密钥的哈希
值发布到链上。

http://www.sutu.tech/
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Nightmarket

• 卖家通过销售电路执行买家的购买请求，
证明如右图：

• 卖家离线执行ECDH生成与买家相同的
SHARED_KEY。

• 卖家用SHARED_KEY对原始KEY进行加密，
并将其加密为SALE_CIPHER广播到链上。

• 买家使用SHARED_KEY解密此
SALE_CIPHER，以获取KEY。

• 买家使用KEY解密CIPHERTEXT，并检索
原始的星球坐标。

http://www.sutu.tech/
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还有什么可以卖的？

• 一个比特币、以太坊、SSH、DKIM私钥

• 一个智能合约漏洞（或更普遍地说是程序漏洞）

• 一张鸟的图片

• …

http://www.sutu.tech/
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ZKML

神经网络是一个函数。

把它放进 zkSNARK 中！

http://www.sutu.tech/
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ZKML

http://www.sutu.tech/
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ZKML

https://github.com/zkonduit/ezkl - Jason Morton (2022)

https://arxiv.org/pdf/2210.08674.pdf - Daniel Kang (2022)

http://www.sutu.tech/
https://github.com/zkonduit/ezkl
https://arxiv.org/pdf/2210.08674.pdf
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示例应用程序1：可验证计算

未来，假设使用LLM来审判一个案件（或提供专家建议等）。

• 谁来运行LLM？

• 他们是否正确运行？

• 如果LLM的模型参数是私有的呢？

http://www.sutu.tech/
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示例应用程序1：可验证计算

在任何案例开始之前：OpenAI 承诺模型（model commit）= C

然后，在任何案例的推断中，证明...

http://www.sutu.tech/
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示例应用程序1：可验证计算

• 公共输入：
• 输入 x

• 声明的输出 y

• 模型承诺 c

• 隐私输入：
• 模型 M

• 证明：
• M(x) = y

• commit(M) = c

http://www.sutu.tech/


素图科技 www.sutu.tech 2023.6.24 ZK SH Workshop

示例应用2：零知识生物识别（ZK Biometrics）

问题：生物识别认证只有在大型机构存储（或可以访问）我们的
生物识别数据的情况下才可能实现吗？

http://www.sutu.tech/
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示例应用2：零知识生物识别（ZK Biometrics）

如果已知生物识别
哈希的数据库，则
可以在不透露我们
的生物识别数据或
具体ID的情况下证
明授权。

0x17c3ff3a

0x17c3ff3a 

∈

http://www.sutu.tech/
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示例应用2：零知识生物识别（ZK Biometrics）

问：如果无法追踪
每个地址对应的人，
世界币如何向全球
每个人发放1个世
界币？

0x17c3ff3a

0x17c3ff3a 

∈

http://www.sutu.tech/
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应用3：去中心化Kaggle，模型或数据交易

????

?

http://www.sutu.tech/
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递归零知识证明

zkSNARKs允许您生成任何程序执行的简洁证明。

zkSNARK验证本身也是一个程序！

http://www.sutu.tech/
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Application 1: ETHdos

• ETHdos是一项独特的社会实验，
利用递归SNARKs的独特可组合性
质。

• 就像Erdos数字和Bacon数字一样，
ETHdos数字衡量您与Vitalik之间
的分离程度。您的数字越低，您
离Vitalik越近！

• 要获得ETHdos数字，请向您的朋
友请求添加！零知识证明将隐藏
您与Vitalik之间的中间路径，不
仅对他人，而且对您自己也是如
此！

http://www.sutu.tech/
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Application 1: ETHdos

nibnalin.eth 在到 Vitalik 的路径中没有认
识的中间节点，但他知道自己与 Vitalik 

的距离，他声称：“我知道有人与 Vitalik 

相距 d 度，而我是那个人的朋友。因此，
我与 Vitalik 的距离为 3 度。”

http://www.sutu.tech/
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Application 1: ETHdos

http://www.sutu.tech/
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ETHdos

https://ethdos.xyz/blog

Nalin, Adhyyan, Vivek, Sampriti

http://www.sutu.tech/
https://ethdos.xyz/blog
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